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SENOR PRESIDENTE (Adrian Pefia).- Habiendo nimero, esta abierta la reunion.
En primer lugar, vamos a revisar lo que figura en la agenda de la Comisién.

SENOR SECRETARIO (Gonzalo Legnani).-De acuerdo con lo dispuesto
oportunamente por la Comisién, se confirmé la visita de esta asesora a la empresa
Alliance Uruguay el proximo miércoles 11 a la hora 16. Pedimos que vayan confirmando
la asistencia a efectos de coordinar el traslado.

Por otra parte, en cuanto a los proyectos de emprendimiento, se continuaron las
gestiones con el doctor Alejandro Miller, quien contestd los distintos mails y anuncié que
han avanzado en el tema, principalmente en los dos primeros capitulos, y estan
conversando acerca del tercer capitulo con el Banco Central. La Secretaria -en base a las
indicaciones de la Presidencia- le pidid que nos enviara el material que tuvieran, pero en
el ultimo mail, del viernes pasado, nos comunicé que prefieren enviar todo junto.

También nos pusimos en contacto con distintos organismos para analizar el tema
-como lo habia coordinado la Comision-, es decir, con Dinapyme -dependiente del
Ministerio de Industria, Energia y Mineria-, con la Agencia Nacional de Desarrollo
(ANDE), con Uruguay XXl y con el Banco Central. Dinapyme ya agendé concurrir el lunes
18, en caso de que la totalidad del proyecto haya sido enviada por el doctor Miller.

(Dialogos)

SENOR PRESIDENTE.- Creo que lo conveniente seria recibir primero el informe de
los técnicos y enviarselo a las delegaciones, a fin de que ya tengan conocimiento.

SENOR GONI REYES (Rodrigo).- Segun los mails enviados por los doctores Miller
y Olivera, en los proximos dias estarian completando el informe; ya tenian culminado el
informe en lo relativo a los capitulos | y Il y, dado que el Banco Central no les habia
aportado comentarios acerca del capitulo Ill, también harian ese informe. Creo que
tendremos el informe varios dias antes del 18 y podriamos convocar a las instituciones
que han pedido ser recibidas y también al Banco Central, ya que -tal como se planted
aqui- seria muy importante que asistiera. Considero que ya podriamos dejar fijada la
visita de estas cuatro instituciones para el lunes 18 y seguir presionando para tener el
informe en tiempo, a fin de poder enviarlo.

SENOR PRESIDENTE.- De acuerdo.

La semana pasada acordamos comenzar a analizar el proyecto presentado por el
sefor diputado Viera, relativo a ciberdelincuencia y delitos informaticos. En este caso,
también deberiamos fijar una agenda, a fin de ir recibiendo autoridades.

SENOR GONI REYES (Rodrigo).- Con respecto a este tema, creo que deberiamos
aprovechar la convocatoria a la Agesic porque, segun tenemos entendido y se ha hecho
publico, ha estado trabajando en diferentes oportunidades en una actualizacion de todo lo
referido a la ciberdelincuencia.

Tenemos entendido que en un ultimo evento acerca del Uruguay digital, la
Secretaria de la Presidencia de la Republica mencioné que ya tendria un proyecto
avanzado en cuanto a la actualizacion de todo lo referido a este asunto. De todos modos,
aun si no fuera asi, nos gustaria tener esa instancia con la Agesic porque, hoy por hoy,
hay un reclamo internacional y de todas las organizaciones vinculadas a la gobernanza
de internet que piden a los Estados actualizar y modernizar las prevenciones y las
medidas de seguridad porque la ciberdelincuencia, en sus diferentes traducciones -ya sea
en lo relacionado con la ciberseguridad, los activos criticos de un Estado, el ambito
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econdmico, o el de los derechos individuales-, es una actividad delictiva que va en
crecimiento.

En nuestro pais también hemos tenido episodios que nos marcan que también ha
llegado a Uruguay ese agravamiento y crecimiento de la actividad ciberdelictiva.
Entonces, creo que es una alta prioridad para nuestro pais comenzar cuanto antes a
analizar esa actualizacion. Nosotros tampoco hemos logrado cumplir con los minimos que
habian quedado como tarea pendiente para los paises -en especial para el nuestro-
cuando se firmo el convenio de Budapest, hace ya muchos afos; no hemos hecho nada
al respecto, y creemos que el desarrollo del Uruguay digital exige que nosotros también
adecuemos nuestra normativa de derecho penal a los ciberdelitos.

A su vez, me parece que esta también seria una buena oportunidad para pedir a
Agesic -lo tenga estudiado o no- que aborde integralmente otro tipo de medidas
preventivas de seguridad y garantia para la proteccion de datos personales. La entrada
en vigor del nuevo reglamento europeo también nos exige adecuar nuestra normativa con
normas de caracter penal, por lo que nos gustaria poder discutir y analizar ese aspecto
junto con la Agesic y también con la Unidad Reguladora y de Control de Datos
Personales, porque lo que si esta claro es que hay medidas para adecuarnos a ese
nuevo reglamento.

También nos gustaria abordar un tema que es muy complejo y que no cuenta con
unanimidad en el mundo, pero esta claro que es un fendmeno que esta causando una
gran incertidumbre. Me refiero a las noticias falsas o la desinformacién, asi denominada
conceptualmente por la Union Europea. Tenemos casos en el mundo en los que las
noticias falsas estan causando dafos muy graves, adicionando otras consecuencias a los
dafios que una noticia falsa puede causar a la reputacioén, la imagen y la dignidad de una
persona, de un grupo o de una empresa, ya que ha quedado en evidencia que también se
puede causar un dafno muy importante a la transparencia de los procesos electorales. En
este sentido, hay paises que ya estan abordando medidas de prevencion ante este tipo
de actividades en la red para mitigar esos riesgos. Alemania, por ejemplo, ya ha tomado
medidas restrictivas y de penalizacién, mientras que Francia y Brasil actualmente estan
analizando medidas integrales para abordar este tema que puede, nada mas y nada
menos, que afectar un proceso electoral. Nos parece que esta es una muy buena
oportunidad para abordar esos temas en esta Comisién -que es la que esta facultada
para ello- analizando en forma integral todo lo que tiene que ver con la seguridad en la
red y la seguridad digital. Naturalmente, ello puede abarcar desde figuras que pueden
hacer un ciberataque a un activo critico en la seguridad del Estado hasta otras
relacionadas con la afectacion de la imagen o reputacién de una persona. Hay paises que
han abordado estos temas en una unica normativa, en un marco general, pero también
podriamos entender que es mejor hacerlo en forma especial en cada una de estas areas.

Considero que todos estos temas estan generando una creciente incertidumbre y
desconfianza. Hace pocas semanas tuvimos casos de phishing, que es aquella figura
delictiva por la cual se logra fraudulentamente extraer dinero de cuentas bancarias -en el
caso uruguayo nada mas y nada menos que del Banco de la Republica-, y hemos
escuchado muchas voces que piden que abordemos este tema a la brevedad. Creo que
aquella discusion de si era necesario o no abordar una normativa para la
ciberdelincuencia o simplemente establecer que los medios informaticos eran solamente
un medio para otros delitos existentes, ahora esta laudada: hay delitos que son
especificos, relacionados con la cibernética.

Me parece que cuanto antes podamos abordar este tema, que es tan urgente, tan
importante y tan relevante, mejor. Ademas, podriamos incluir, ya sea para decidir o no
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medidas penales, el fendmeno del dafio que ocasionan las noticias falsas que, un dia si y
otro también, aparece en los medios de comunicacion locales e internacionales. Habria
que abordar este tema y tomar medidas para mitigar sus riesgos, sus dafos, sea 0 no,
reitero, a través de una medida penal.

SENOR BATTISTONI (Julio).- Aqui hay varios temas. Uno de ellos es el de la
ciberseguridad que, a mi juicio, incluiria la proteccion de datos personales. La normativa
aprobada en la Union Europea no tiene ni un mes; es un tema muy complejo y no sé si
nuestro pais esta preparado para encarar ese asunto. De todas formas, podriamos
preguntar a dependencias técnicas, por ejemplo la Agesic, qué opinan de esa normativa.

Creo que para la proteccién de datos personales, algo a tener muy en cuenta es lo
que aprobd la Union Europea, que insumié varios afios de trabajo. Habria que ver si esa
normativa puede ser aplicada en Uruguay, adaptandola -como se ha hecho otras veces
con otras normativas- alo que es aplicable.

En cuanto a los delitos informaticos, estoy bastante en desacuerdo con el proyecto
de ley del diputado Tabaré Viera pues se confunden mucho las herramientas, los medios,
con aquello que el Estado debe tutelar, por ejemplo, la inocencia de los nifios y la
intimidad de las personas. El medio informatico a lo sumo es mas efectivo, pero no deja
de ser una herramienta mas para divulgar falsas noticias, como puede serlo la prensa
anonima escrita, como la que ha existido en toda la historia de la humanidad. El problema
es que en la actualidad, la catarata de las redes sociales le dan otra dimensién. Me
gustaria agregar este tema a la agenda de trabajo del afio para asesorarnos al maximo vy,
si es posible, hacer un seminario con consultores internacionales que nos digan por
donde ir. Los entendidos pueden indicarnos si hay elementos para penalizar, y asi evitar
confundir el delito con la herramienta o el bien a tutelar con la herramienta. Simplemente
trato de hacer un llamado de atencion para ver por donde ir.

Ademas, me parece que hay temas que van mas alla de lo que puede hacer la
Agesic, que trabaja basicamente con aspectos de tecnologia y de informatica en la
Administracion Publica, aunque puede ser que esté enterada de la que sucede en
interfase con lo penal.

SENOR MAHIA (José Carlos).- Me parece bueno que se incluyan insumos de
trabajo a la comision, sobre todo, aquellos que tienen vinculacion especifica con esa
area. Creo que la posicion de fondo sobre los proyectos de ley, pasa por la discusion en
nuestras bancadas y no por una cuestion solo sectorial o partidaria; es necesario
internalizar discusiones con otros compaferos o compafieras que trabajen en otras
comisiones, por ejemplo, como en otra oportunidad sefialé en esta misma comisién, la de
Constitucion, Codigos, Legislacion General y Administracion.

Parte de lo que sefala el proyecto de ley del diputado Tabaré Viera esta
relacionado con contenidos que se estan debatiendo en la Comisién de Constitucion,
Cddigos, Legislacion General y Administracion -aunque no directamente-, como las
modificaciones de corte penal, por llamarlas de alguna manera; yo no tengo formacién
especifica en derecho. Se estan considerando temas de seguridad en distintos campos y
al respecto hay varias actuaciones e iniciativas parlamentarias.

Por otra parte, tengo entendido que en el Senado se esta trabajando en algunos
proyectos de ley que no incluyen esta materia, pero que significan una revision de
opciones que se tomaron en el pasado, por ejemplo, del Codigo Penal o del Cédigo del
Proceso Penal. No soy participe de la linea de trabajo de modificar las cosas por partes,
aunque soy consciente de que voy contra la corriente de lo que esta pasando. Desde que
comenzo esta legislatura se han generado modificaciones juridicas en distintos campos
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vinculados a la seguridad, desde el abigeato, pasando por la violencia familiar, de género,
etcétera.

El campo que plantea la iniciativa del diputado Tabaré Viera es muy importante,
digno de analisis y estudio. Todavia no lo he consultado con mis companeros, pero apoyo
la idea de convocar a la Agesic y a quien tenga que venir a la hora de dar
pronunciamientos en este tipo de cuestiones.

Por otra parte, no quiero generarme ni generar expectativas de resoluciones en
ningun sentido, porque las decisiones que podamos tomar aca van a estar directamente
relacionadas con acciones que lleven adelante otras comisiones. La idea de avanzar en
esta comisién es para no quedar paralizados y tener un enfoque proactivo. En ese
sentido, uno saluda estas proposiciones.

Dejo estas constancias para ser bien honestos y claros. Como vamos a generar
una agenda de trabajo, a veces uno prepara y prepara, pero a la hora de tomar la
decisidon politica, quizas no se vote, aunque no por abulia, desidia o desinterés; eso
tendra una explicacién en la accion global de nuestras fuerzas politicas, de los sectores,
de los parlamentarios, de nuestra Camara o, en algun caso, de ambas. Puede sonar
medio tedrico lo que estoy diciendo, pero en realidad, tiene un sentido muy practico.

Simplemente queria dejar plasmada esta posicion.

SENOR GONI REYES (Rodrigo).- Hay tres fenémenos que estan en la opinion
publica, en la agenda publica porque su relevancia e impacto practico en bienes y
derechos ciudadanos, y en la economia, esta siendo de gran envergadura. Estoy
hablando de areas que pueden ser analizadas en forma especifica. La vinculaciéon de
todas ellas estd dada por el mundo de internet, de lo informatico; de alguna manera, este
mundo digital vincula a todas estas areas.

La ciberdelincuencia esta llegando a nuestro pais mucho mas rapidamente de lo
que uno hubiera querido y se estan dando comportamientos dafinos muy graves. De
acuerdo a lo que he estado escuchando, los operadores judiciales no tienen las
herramientas juridicas para diligenciar estos asuntos, tratarlos y abordarlos de la mejor
manera. Por eso son cada vez mas las voces que reclaman un abordaje de actualizacion
de la normativa referida a la ciberdelincuencia. Yo nombraba el caso del phishing del
Banco de la Republica, que logré dafiar a muchos depositantes o cuentacorrentistas. Ya
se puso en evidencia que ocurrieron otra cantidad de episodios en esa misma linea.

En ese aspecto, tenemos conocimiento de que, en el periodo anterior, la Agesic
planteé un proyecto de ley de seis articulos para actualizar la normativa. Se planteé que
era un tema que habia que abordar y por eso la Agesic, es decir el Gobierno, el Poder
Ejecutivo, mandé un proyecto de ley al respecto. ¢ Por qué se retird o no se considerd? El
unico argumento fue que estaba préxima a ser aprobada una reforma del Cédigo Penal y
entonces esos aspectos podrian ser incorporados en esa reforma general, pero ese tema
ya se consideraba urgente hace tres o cuatro anos.

Tenemos entendido que el Poder Ejecutivo convocd a un grupo de trabajo que,
sorpresivamente, no tuvo en cuenta la voz del Parlamento, pero si citdé al Poder Judicial, a
la Fiscalia y a varias dependencias del Poder Ejecutivo. Y segun se ha planteado
publicamente, inclusive en algunos simposios internacionales que se han realizado en el
Uruguay, ese proyecto ya estaria pronto. Entonces, me parece que no se puede esperar
mucho. Si el proyecto ya esta trabajado y se ha planteado la necesidad y la urgencia de
aprobarlo, me parece que tenemos que hacerlo de una vez por todas. Eso en lo referido a
la ciberdelincuencia ya que deberiamos adecuar nuestra normativa a lo estipulado por el
convenio de Budapest. El proyecto del sefior diputado Tabaré Viera plantea algunos
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temas vinculados a eso y me parece un buen avance, pero ha existido un trabajo
posterior de muchos expertos en la materia y entiendo que ya podriamos traerlo a esta
mesa.

Por otra parte, la Union Reguladora y de Control de Datos Personales expres6 en
esta misma Comision que estaba bastante avanzada en el trabajo tendiente a adecuar la
normativa al reglamento europeo, que fue aprobado hace dos afios; entré en vigencia el
25 de mayo de 2018, pero fue aprobado hace dos anos. Por lo tanto, la Agesic y esa
Unidad Reguladora ya habian estado trabajando en una adecuacién.

Yo he participado en algunos eventos de nivel gubernamental que se han realizado
a partir de este nuevo reglamento europeo, analizando su impacto en la normativa
uruguaya, y tengo la impresion de que ya estaba bastante avanzadas las grandes lineas
de ese proyecto para adecuarnos a ese nuevo reglamento.

El tercer tema sin duda es el mas polémico y aprovecho para dejar constancia de
qgue no tengo posicion en cuanto a si hay que adoptar algun tipo de medidas para frenar o
limitar el impacto y el dafo de las noticias falsas. En el mundo hoy eso esta en discusion:
hay paises que han ido en el sentido de restringir y penar, como por ejemplo Alemania vy,
por otra parte, los expertos de la Comisidén Europea han expresado que no es
conveniente tomar medidas de restriccion, represion o multa. Me parece que en Uruguay,
donde comenzara una campafa electoral para una instancia que se realizara dentro de
un afo y medio, que es donde mas dano causan este tipo de fendmenos -la experiencia
indica que, faltando cuatro o cinco dias para el acto eleccionario, se difunden noticias
falsas y muy daninas para los candidatos a la Presidencia-, seria muy bueno responder a
esa demanda e inquietud aun incipiente de la ciudadania, pero que ya empieza a
aparecer. Por tanto, considero que el Parlamento debe abordar este tipo de fenémenos, y
explorar y analizar si es conveniente adoptar medidas o no, y de qué tipo, porque hay
diversas medidas que se pueden plantear para tratar de mitigar este fenédmeno o sus
principales dafios. Me parece que seria bueno que esta comision abordara estos temas.

Reitero que se trata de fendmenos separados, pero todos vinculados por internet.
No es lo mismo una noticia falsa que aparecia antes de existir internet que ahora. Como
se suele decir: cuando hoy la noticia falsa esta por terminar la recorrida por todo el
mundo, la rectificacion recién se empieza a atar los zapatos. Me parece que este es un
fendmeno que hay que abordar. Reitero que se trata de comportamientos antisociales
-por decirlo de alguna manera- o inadecuados, que afectan derechos individuales,
sociales y hasta a la propia democracia, por lo que seria muy bueno iniciar en esta
Comision un proceso junto con la Agesic, que ha estado coordinando los demas
organismos relacionados con el mundo digital y el Uruguay digital.

Por otra parte, si hay proyectos que estan prontos y que no implican mayores
discusiones, los podriamos ir aprobando para adecuarlos a la normativa internacional
que, reitero, en estos temas es muy importante. En la persecucién, el freno y los limites a
este tipo de conductas, la colaboracién internacional es clave. Entonces, me parece que
adecuarnos a esa normativa internacional es muy bueno para Uruguay.

También seria muy bueno aprovechar esa instancia con la Agesic para que nos
trasmita cuales han sido los efectos de estas ultimas medidas, de las que nos hemos
enterado por la prensa, relativas a la creacion de un ambito dentro de la orbita de la
Presidencia para "facilitar" -lo digo entre comillas- el intercambio de informacion entre los
organismos del Estado. Por qué? Porque existiendo una normativa absolutamente clara
y contundente para facilitar y hacer fluido el intercambio de informacion entre los
organismos estatales, en lo personal no me queda claro -supongo que a la ciudadania
tampoco- cuales fueron las razones por las cuales ese intercambio de informacién no se
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dio con la fluidez y la facilidad que la ley establece, ya que, ademas, hay procedimientos
muy claros para superar cualquier impedimento o dificultad que se pueda generar. Ha
quedado muy oscuro por qué no se dio ese intercambio, pero o que mas me preocupa es
cuales son las medidas que actualmente se han adoptado, si es que se ha adoptado
algun tipo de procedimiento, para "facilitar" -reitero, entre comillas- ese intercambio de
informacion. No puedo dejar de plantear mi preocupacion en cuanto a que ese ambito de
la Presidencia pueda limitar y hasta perforar el sistema de proteccién de datos personales
que tiene Uruguay, cuyo prestigio ha sido reconocido a nivel internacional. De manera
que me parece que esta también seria una muy buena instancia para aclarar en qué
consiste este ambito, ya que no lo sabemos muy bien, y quitar ese manto de duda que
puede generarse. Me parece que la Agesic esta en condiciones de aclararlo y explicarlo
en esta Comision.

SENOR PRESIDENTE.-Si no se hace uso de la palabra, se va a votar la
convocatoria de la Agesic con la agenda propuesta.

(Se vota)
——Seis por la afirmativa: AFIRMATIVA. Unanimidad.
No habiendo mas asuntos, se levanta la reunion.
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